
THALES

ETUDE DE CAS

En 2022, Thales a fait face à deux cyber-attaques
revendiquées par le groupe russophone Lockbit
3.0 (appelé aussi BlackCat)
Malgré la gravité des attaques de ransomware,  a
su gérer la situation avec une stratégie de
communication claire et efficace.
Dès le début de la crise, l’entreprise a choisi de
ne pas céder aux demandes de rançon (NB : une
tradition française), ce qui a montré une volonté
de ne pas encourager les cybercriminels, mais
aussi un besoin de protéger son image dans
l'ensemble de son écosystème, au sein du
groupe et auprès des interlocuteurs extérieurs.

Comment préserver sa réputation
pendant une cyberattaque avec une
communication de crise bien préparée

Contexte

Quand le sujet de cybersécurité arrive sur la
table, bien souvent on pense « technologie ».
Mais n’oublions pas que la technologie est
utilisée par les êtres humains, qu’ils soient
employés, clients, fournisseurs, partenaires, etc.
Sans communication, pas de vente, pas d’achat,
pas de partenariat, etc.
D’où l’importance capitale de protéger la
communication, plus encore à l'ère de l'IA.
Préparer s communication est tout aussi
important que préparer ses processus et outils
technologiques.

Préparés et briefés, les employés ont
réagi comme une seule équipe, suivant
les consignes scrupuleusement. Etant
informés régulièrement de l’évolution de
la situation, ils se sont sentis valorisés et
protégés par leur employeur. De quoi
être fiers de travailler à Thales!

Avantage 1 - Cohésion & Fierté

Grâce à une communication régulière et
transparente, les clients, les fournisseurs
et partenaires n’ont jamais perdu
confiance en Thales, malgré leurs
craintes de voir leurs données publiées.
D’où une fidélité accrue envers Thales.

Avantage 2 - Réputation & Loyauté

Thales a clairement démontré le pouvoir
d’une communication bien préparée
pour affronter une cyberattaque avec un
impact minimum. Cette préparation lie
tous les éléments de l'entreprise, la
stratégie devenant une pratique. Voilà le
véritable leadership. 

Avantage 3 - Agir en Leader

Thales est l’exemple parfait qui illustre
cette vérité. 

Une communication bien préparée
réduit les dégâts qui pourraient
s’avérer très coûteux pendant
plusieurs années. 
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Thales a immédiatement notifié son per-
sonnel en faisant attention à ne pas inspi-
rer la peur, tout en informant clairement
sur la nature et l’origine de la cyber-
attaque. 

Les chefs de départements et d’équipes
ont reçu des informations systématiques
sur l’évolution de la situation, accompa-
gnées d’un rappel des consignes à
adopter. 

Toutes les communications ont été faites
par des canaux internes sécurisés tels que
la suite Cybels, en particulier Cryptosmart,
une solution de communication mobile
créée en collaboration avec Samsung.
Cette solution offre une encryption des
message de niveau militaire pour
sauvegarder le transfert de données
internes tout au long de la crise. 

Thales a aussi implémenté CipherTrust,
une plateforme de sécurité des données
qui encrypte les données, qu’elles soient
en transit ou en stock.

En d’autres mots, des formations sur les
principes de base de cybersécurité. Types de
cyberattaque. Bonnes pratiques. Conseil sur
les protocoles de sécurité. Règlement inter-
ne. Information sur les aspects légaux, etc.

Comme OZ’N’GO l’enseigne à ses clients,
Thales a mis en place une équipe de gestion
de crise, composé de membres des départe-
ments cruciaux de l’entreprise, qui ont tra-
vaillé avec des experts en cybersécurité
internes. 

Objectifs & Responsabilités
Augmenter la sécurité des systèmes face
à la menace
Implanter des protocoles de
communication adéquats et sécurisés
Préparer les messages et outils de
communication interne et externe
Améliorer les flux de communication
avec toutes les parties prenantes. 

Une préparation interne
méticuleuse 
à plusieurs niveaux

Une équipe dédiée de
Gestion de Crise

PROACTIVEMENT

PENDANT LA
CYBERATTAQUE

Cyber-training ciblés pour 
les Employés

Vous n’effectuez pas une alerte incendie 
une fois par an ? C’est la même chose pour
la cybersécurité mais plus poussé avec des
simulations basées sur scenarios de crise
clairement identifiés. Voilà ce qu’a fait Thales
pour son équipe de gestion de crise et les
rôles les plus critiques de son organisation.

Sensibilisation

Simulations
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Les organisations doivent s'entraîner à
répondre techniquement à une cyber-
attaque mais aussi à la manière de commu-
niquer. En incluant la communication dans
les exercices de simulation de crise, les équi-
pes peuvent être mieux préparées aux scé-
narios réels.

Intégrer la communication dans
les exercices de crise

Toutes les entreprises n’ont pas les
mêmes capacités technologiques et
financières de Thales, mais les PMEs, 
les mairies, les avocats, les fiduciaires, les
family offices, les cliniques privées, etc.
peuvent néanmoins appliquer certaines
des leçons apprises par cette expérience. 

La clarté nourrit la confiance
L'honnêteté dès le départ, même en cas de
mauvaises nouvelles, contribue à maintenir la
confiance. Les organisations doivent admettre
rapidement l'attaque et fournir des mises à jour
régulières sur leurs efforts de réponse.

Des messages préparés à l’avance
pour maîtriser le narratif
Des modèles et des documents prêts à
l’emploi permettent d’être très réactifs pour
maîtriser le narratif. Ils évitent des retards qui
peuvent tuer votre crédibilité. Une bonne
préparation donne un coup d’avance sur les
événements.

Votre réputation dans les mains de
toutes les parties prenantes
Il est essentiel d'impliquer à la fois les acteurs
internes (employés et direction) et les acteurs
externes (clients, partenaires, fournisseurs,
investisseurs, etc.). Cela permet de mieux
contrôler le risque de réputation en
coordonnant les bons messages envoyés à
chaque public, évitant ainsi la propagation de
fausses informations.

Un examen post-crise est vital
L'analyse de ce qui a bien fonctionné ou non
est cruciale pour la résilience, qu'il s'agisse
d'évaluer l'efficacité de la communication, le
temps de réponse ou l’efficacité des outils
utilisés. Toute lacune dans le plan doit être
documentée afin d'élaborer des mesures
concrètes pour y remédier. Impliquer toutes
les parties prenantes permet de mieux se
préparer aux incidents futurs et de renforcer
la confiance dans l'écosystème.
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Leçons
à tirer6

Les Tiers dans la boucle
Fournisseurs, partenaires et prestataires de
services jouent souvent un rôle clé dans les
opérations et peuvent contribuer à limiter
l'impact d'un cyber-incident. Établissez des
protocoles clairs pour les informer, en préci-
sant comment et quand ils recevront les
informations. En les incluant dans la boucle,
vous renforcez la transparence, réduisez le
risque de désinformation et vous assurez 
qu'ils sont en phase avec vos efforts.
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