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LA RESILIENCE
ORCHESTREE

La communication stratégique qui soude votre
écosysteme humain.

Pour affronter les crises amplifiees par l'lA et les tensions sociales.
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Une crise ne détruit pas une réputation
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Ce que vous appliquez
aujourd’hui pour protéger
votre entreprise

Une gouvernance

des risques
techno-centrée

Soutenue par

Une Communication
de Crise
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MAIS A L'AGE DU CYBER-AI

Les regles du ‘jeu’ changent

Tendances 2026

Ingénierie sociale et hameconnage basés sur I'lA

Les pirates exploitent I'lA générative pour créer des e-mails d’ha-
meconnage tres convaincants, des messages vocaux/vidéo deep-fake
et des interactions par chat qui imitent des personnes ou des marques
de confiance.

Data Poisoning & Manipulation de Modele Al

Les pirates injectent des données malveillantes ou trompeuses dans
les ensembles de données d'entrainement, ce qui corrompt l'intégrité
des modeéles d'lA.

Inversion et extraction de modeles

Les pirates tentent de procéder a une ingénierie inverse ou de voler
des modeles d'lA propriétaires en effectuant des requétes répétées ou
en exploitant des APl exposées.

Machine Learning Antagoniste

Les pirates créent des entrées subtiles et malveillantes, congues pour
tromper les modeles d'lA et les amener a mal classer les données (ex:
systeme de reconnaissance d'images qui ne détecte pas une arme)

Chaine logistique de I'lA et attaques par dépendance

Threat actors exploit third-party Al components, libraries, or pre-
trained models that organizations integrate into their systems.

Le hacker d’aujourd’hui...

... n‘est plus seulement un génie de
I'informatique, mais un directeur
de campagne, assisté par I'lA et un
écosysteme de fournisseurs de
micro-services dans des domaines
spécifiques.

... altere le fonctionnement ou la
crédibilite de I'lA utilisée.

... exploite les chaines logistiques.

... réduit le temps nécessaire a
I'exploitation.
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Sur quoi les organisations
doivent se focaliser

Une gouvernance de la vérité

Un concept de résilience étendu
aux aspects humains et sociaux

Un partage en interne des
connaissances et experiences a
utiliser en levier

Une culture de pensée et de
reactions critiques (vigilance)

Des tests de communication sous
pression en conditions réelles

Un engagement individual et
collectif, interne et externe
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LES ANGLES MORTS

DE LA GOUVERNANCE e de e
DES RISQUES e i A
TECHNO-CENTREE

technocentree

Cartographie Infrastructure IT

i Simulation
des Risques o Crise SOC  PenTest

|dentification des Processus |T Audiit
donnees critiques SEM/EDR/XDR
Conformité & y- ¢
2aili . ) Patch Management ©-0
Résilience RISCIUG |ega| 9 Réles Criti
A . oles Critiques
Collective Plan de Plande  Threat Intelligence q
Culture, cohésion, L Crise . Cartographie étendue
e ey Continuite Phishing Tests Inclus dans le processus
Partage Connaissance Pilotage dela . de vigilance élargi aux
Engagement Ce"uﬁa Crise Formations Cyber signauxfaibles
. ay e . P o t‘
Escalade & Alerte PPIOPItIS&t!On reparation
i des publics Porte-Parole
Incident Response
. Messages Canaux de Com
Post-Crise

pre-rediges  securises

Sécuriser le systeme IT #

Réseau externe d'Alliés Sécuriser 'organisation

crédibles & de confiance

360°, Varié,
Engagé
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Préeparer sa
Communication de Crise

est VITAL

avec un plan qui :

« deépasse la technique et I'aspect juridique
 est inclusif

 integre I'emotionnel, le psychologique, le social

base de |la remhence




COMMUNICATION
DE CRISE

VS.

COMMUNICATION
DE RESILIENCE

Communication Communication
Crise Résilience
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LES 7 LEVIERS DE LA
CYBERCULTURE DE RESILIENCE

Basés sur la boussole de cyber-résilience du WEF

Ecosystem engagement

Co-création avec
les interlocuteurs externes

Crisis management | C(/1\)
‘\\‘\  ; /x
Intégration des angles morts
’/u': )5 \l'\
Technical systems | 7 |
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Liens Business & Vulgarisation

Source: World Economic Forum

Vision, Stratégie

(7070 ) Leadership

Cadre & Orientation

[ K17 | Governance,
\ A% / risk and compliance

Comportement & Mental
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' 5~ | People and culture
=/
Business processes Transition vers I'Agilité


https://www.weforum.org/publications/the-cyber-resilience-compass-journeys-towards-resilience/
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Gouvernance \

LCybersécurité &

White Hacking
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Cyber défense

Autres Al

Maryse Rebillot m

«20+ and dans le marketing-

communication, dans le High Tech et la_
Cybersécurité

réseau d'Experts

Legal &

*Solide expérience en gestion de crise Assurance
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|A Générative

A

Psychologie

*International Executive Marketing
Master, INSEAD

Gouvernance
des Données
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https://www.linkedin.com/in/mrebillot/
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