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Cybersécurité & 1A

PME : un retard structurel,
a |'échelle européenne
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Cybersécurité PME

Une prise de conscience reelle des risques,
mais encore trop peu d‘actions structurantes
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Cyberattaques O2.90
Exposition massive, préparation réelle tres faible

<40%

12%
o 43%
des organisations
constatent une

des PME ont réalisé
une analyse de

des entreprises
risques cyber

européennes ont subi

hausse des ) ; lis
risques cyber L] (el s ormatisee
cyberattaque
en 2024-2025 :
Les entreprises sont

attaquées, mais elles ne
savent pas vraiment

30% < 20% ce qu'elles protégent,

ni comment réagir.

réalisent des
exercices ou

SImU|at|0nS de (World Economic Forum, cybersecurity outlook 2025)

crise Cyber (UK Cyber Security Breaches Survey 2025,
tendances UE similaires sur ENISA et Eurostat)

(France : Cybermalveillance.gouv.fr 2025 / Suisse : NCSC)

des PME ont identifié
et classifié leurs
données sensibles
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23/12/2025

4


https://ozngo.com/
https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf
https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf
https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf
https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf
https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf
https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2025/cyber-security-breaches-survey-2025
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2025/cyber-security-breaches-survey-2025
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2025/cyber-security-breaches-survey-2025
https://www.cybermalveillance.gouv.fr/medias/2025/10/Cybermalveillance-TPE-PME-2025-Rapport-Final.pdf
https://www.ncsc.admin.ch/ncsc/fr/home.html

Cybersécurite IT

Accumulation d'outils, pas de vision globale

65%

des PME disposent d'au
moins une solution de
cybersécurité

(antivirus, firewall,
sauvegarde, EDR...)

<35%

ont une architecture

cyber cohérente
et pilotée

(outils intégrés, procédures,
responsabilités claires)

223/12 /2025

67%

des PME n’ont pas de
stratégie cyber

pleinement
opérationnelle

<25%

disposent d'un SOC
ou d'une supervision

continue, méme
externalisée

©2025 - O7'n'aO

~50%

des incidents réussis

exploitent des failles

déja connues
ou non patchées

Les entreprises achetent
de la sécurité. Elles ne la
gouvernent pas.

(UK Cyber Security Breaches Survey 2025,
tendances UE similaires sur ENISA et Eurostat)

(France : Cybermalveillance.gouv.fr 2025 / Suisse : NCSC)
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Gestion de crise,

le grand absent

65-70%
des TPE-PME n’ont
aucune procédure

de réaction,
de plan d'urgence

30%

des PME disposent
d'un plan de gestion
de crise cyber
formalisé

49%

Des PME déclarent ne externe
pas savoir gérel‘ une (client, partenaire,
cyberattaque

+50%

des cas, la détection
de lI'incident est

journaliste, autorité) < 2 O %

ont testé leur plan au
moins une fois

%
< 2 5 (0] (exercice de crise, table-

top, simulation)

ont désigné une cellule
de crise avec roles et
responsabilités clairs
(IT, juridique, direction, Quand I'incident Survient,
communication) I'organisation improvise.

IT for Business
Digital Switzerland

(France : Cybermalveillance.gouv.fr 2025 / Suisse : NCSC)
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Communication de Crise,
le chainon vital manguant

Dans la majorité des PME

 aucun porte-parole clairement désignée et préparé
 aucune articulation claire entre IT, juridique et communication
 aucun canal de communication sécurisé identifié en amont

* aucune préparation aux réseaux sociaux et a la pression médiatique
(messages pour les equipes, les clients et fournisseurs, les autorites, les journalistes)

 silence

* messages contradictoires

« communication tardive ou improvisée
« perte de crédibilité

N /1D /ONDC AN Y B Y

Les entreprises sécurisent leurs
systemes, pas leur parole.
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La cybersecurite IT limite les deégats techniques.

Elle ne protege pas l'entreprise de la crise.
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Intelligence Artificielle

Une adoption progressive

sans comprehension réelle
de ce quest I'lA ni de ses risques

23/12/2025
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Adoption de I'lA en Europe
Une croissance marquée

20%

Des entreprises
européennes utilisent

I'lA

50%

sont des entreprises
de +250 personnes

23/12/2025

+30%

sont des PME entre
50 et 250 personnes

17%

sont des TPE de moins
de 50 personnes

34%
i

Des PME de 10 a

+250 personnes
utilisent I'lA

Eurostat, Al in Enterprises, dec 2025
OpinionWay, Février 2025

Conseil Fédéral, nov 2025

©2025 - 0z'n'g0

88%

prévoient d’augmenter
leurs investissements IA
dans les 12
prochains mois.

Diffusion rapide de I'lA
mais asymétrique, en
fonction de la stratégie, la
structure et la taille du pays
mais aussi le niveau de
connaissance des dirigeants
a I'lA et les capacités
d’'intégration opération-
nelle. Le Danemark illustre
cette dynamique (+40 %)
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! L'IA avance d'abord dans les secteurs structurés
U Sa g e d e | |A e N E U rO pe par la donnée et la régulation. Ailleurs, le retard C)/ |
par secteur d'activité n'est pas technique, mais organisationnel et 7z O

culturel.

92% +62% +40% 25%

Banques, Finance, Information & Recherche scientifique

. L. . Immobilier
Assurance Communication & technique

+20% 20% ~18% ~17%

Services .
administratifs et Commodities Industrie

d’assistance

Hotellerie
& Tourisme

- aVWiaYale e YNNI NS TN | el T T Y. O B L I e Y a 1 ¥ a


https://ozngo.com/
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20251211-2
https://www.opinion-way.com/fr/publications/barometre-europeen-de-lia-2025-19237/?utm_source=chatgpt.com
https://www.opinion-way.com/fr/publications/barometre-europeen-de-lia-2025-19237/?utm_source=chatgpt.com
https://www.opinion-way.com/fr/publications/barometre-europeen-de-lia-2025-19237/?utm_source=chatgpt.com

Technologies IA utilisées en Europe
surtout NLP/LLM et la création de contenu Audiovisuel

12%

Text mining

+7%

Transcription

DY /1D /ONDC

9.5%

Images, vidéos
& audio

+5%

Automatisation de
flux & processus

9%

Textes & Codes

5%

Machine Learning

AN Y I Y

~
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/g0

N

L'lA est, en général,
largement utilisée, mais
peu comprise. Les
organisations des autres
secteurs privilégient les
usages les plus simples, au
détriment des capacités
analytiques et décision-
nelles.

Banques, Finance & Assurance

Text mining (70-80%)
Workflows or décision assistée (60-70%)
Machine learning/Deep learning (80%)

Eurostat,, Al in Enterprise dec 2025
SPGlobal, article Oct. 2025

EY Parthenon survey, sep 2025
European Banking Authority (EBA), 2025
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L'lA, pour quel usage en Europe
surtout Marketing/Vente et process admin/business

35%

Marketing
& Vente

+23%

Comptabilité &
gestion financiere

23/12/2025

31%

Processus Admin
& Business

21%

Processus de
production

©2025 -0z'n'gO

Entreprises de +250 personnes
Majoritairement cybersécurité (+47%) et
dans les processus business/admin (+43%)

Entreprises entre 10 et 250 personnes
Majoritairement Marketing & Sales (36%/34%)
et les process business/admin (35%/28%)

Banques, Finance & Assurance

Majoritairement Cybersécurité (85%) et
les process finance/compta (75%), suivi
des process de production (70%) et des
business/admin (60%)

L'lA est d'abord utilisée la ou le ROI est
immeédiat, et pour la sécurité. On cherche le
rendement rapide et sécurisé sur des usages
qui exposent le plus aux dérives narratives,
réputationnelles et humaines.

Eurostat,, Al in Enterprise dec 2025
SPGlobal, article Oct. 2025
EY Parthenon survey, sep 2025

European Banking Authority (EBA), 2025 13
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Connaissance de I'|A par les chets d’entreprise Oz

4 réalites

“ L'lA est connue mais
mal comprise

58%
I

des dirigeants de

PME-TPE considérent
I'lA comme un enjeu
de survie

32% l'utilisent vraiment

<1/3 savent expliquer
précisément ce qu'est
I'lA et ses usages

Les modeles analytiques

L'lA est largement réduite a la ) -t
sont peu identifiés

génération/analyse de contenu

<20%

des dirigeants savent
distinguer IA générative

70-80%

des usages déclarés de

et IA analytique
décisionnelle

(scoring, détection
d'anomalies, pricing, risk
modelling)

I'l A concernent des
NLP/ LLM génératifs
rédaction, résume,

traduction, chatbots,
analyse de textes

L'IA est utilisée en n'en
comprenant qu’une partie,
confondant outils,
modeles et risques.

e Familiarisation
Z maitrise

Bpifrance
McKinsey, State of Al, nov 2025
Eurostat, Al in Enterprise, dec 2025
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Une perception des risques

largement sous-estimée

-51%

des organisations utilisant
I'lA ont vécu au moins 1
conséquence négative
(erreurs, hallucinations,

décisions biaisées, atteintes
réputationnelles)

11-15%

des dirigeants considerent
aujourd’hui I'lA comme
un risque stratégique

<30%

des entreprises

européennes ont mis en
place une gouvernance IA

(politiques d'usage, contréle,
audit, gestion de crise IA)

|A

@
N

68%

des dirigeants continuent

de voir I'l A avant tout
comme une opportunité

Malgré I'augmentation
documentée des incidents

Les risques sont réels, mesurés, déja vecus.
La prise de conscience reste largement
insuffisante.

McKinsey, State of Al, nov 2025

ISACA / Almost a third of European businesses lack formal Al policies (2025)

(EY European Al Barometer jul 2025)
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Le probleme n’'est p
ce que fait I'lA.

C'est ce
qgu’'on lui laisse décider.

23/12/2025 ©2025 -0z'n'gO 16
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Inquiet ?

C'est bon signe.

\ Vous allez dans la bonne direction.

©2025 - 0z'n'gO
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Le périmetre idéal de la cybersécurité a I'ere |A O2.g0

Culture
de Résilience

Gouvernance » Barometre & Grille de

de la Vérité résilience

* Formation vigilance &
esprit critique

Signaux faibles

Gouvernance IA &

ion rise 1A . Di - 7 . o
Gestion de Crise \[;',a%r)osuc Chaine de la |8 Exercices de Résilience
* Analyse des risques IA Erte organisationnelle

Gestion de Crise . Inven,ta]re IA * Stratégie de la Preuve « Cadre de dialogue et
» Stratégie IA

- Régles usage IA * Cellule 1A d'alerte

* Protection Données A IRNETe IR R AN * Leadership éthique et

CyberlIT/Cloud « Cellule de Crise

o T de C e * Process validation 1A et d'alerte résilient
* Réponse Incident ) :;OOC;ZS“:SS clj:tectlon « Certification des
Gouvernance * S0C * Plan d'escalade o contenus officiels
b * SIEM, EDR/XDR * Roles Critiques * Protection juridique & : D, .
Cyber > Prsessas [T Conformité légale * Réseau d'alliés crédibles
* Gestion des Patches C e @ * Protection des * Coordination
« Audit Risques * Phishing tests I?m te ”S? I contenus officiels fournisseurs Al/Cloud
* Audit Données * PenTest / Scan * Freparation porteparole g _ : _ .
o leeniierten FEalblsass « Test vulnérabilités » Canaux sécurités ;E;E)tlce)graphle UL Simulation et formation
+ Conformité légale * Formation * Messages preredlges . crises IA
« Stratégie CyberlT Cybersécurité » Sensibilisation Cyber * Veille Deepfake
. Etc. NI RNl * Narratif anti-fake

» Formation IA

\ 4

Technique Mix Tech-Humain Humain
° o0 o0- —o
Contrer les cyberattaques Cyber Contrer les cyberattaques CyberAl  Contrer les manipulations,
Vol de données + rancon Ingénierie sociale automatisée I'inattention, la désorgani-
Attaque DDos Attaque modeles IA, supply chain IA )

sation et le désengagement
10
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https://ozngo.com/en/crisis-resilient-communication/

LES 4 ANGLES MORTS

que la gouvernance techno-
centrée ne couvre pas Leadership

Emotionnel

Décisions altérées =
1¢re cible du hacker

Biais, stress, surcharge mentale,
distorsions de la réalité,
decisions altérées sous pression, etc.
Culture, cohésion et partage
vos meilleures défenses

gartographie InfrastructureT
es Risques. SOC SEMEDRXDR

ldentification des Procesatall R6 I es

Résilience i

Collective EEE eI Critiques
Simulation PmTﬁtA"'f"t
Culture, cohésion de Crise Threat Intelligence Cartographie élargie

Gouvernance Verité Vigilance renforcée
Circuit de Veille et Alerte Cale de Crice ol Comaterists Sigﬂ'c_aux fai_bles integres
Engagenwer]t_acnf . ” oré-rédigés au dispositif
Management Ethique e s e Formations Cyber
Escalads & Alerte Preparation Porte-Parole
Plan de Continité

Réseau externe d'Alliés Les bonnes personnes
crédibles & de confiance doivent voir les bonnes
anomalies au bon moment
Votre bouclier Vérité
en cas de crise A

©2025-0z'n'go 53
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LE NOUVEAU RISQUE EST INVISIBLE 07

Avec la pression interne comme surface d'attaque

)
N

* Sous pression, les équipes deviennent plus manipulables, moins vigilantes. |
 L'IA amplifie exactement les signaux qui déstabilisent : confusion, surcharge, doute. |

Les hackers exploitent ce que
votre management fragilise
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o

com

WWW.0ZNngo.
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