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[bookmark: _Toc223513968]Ce qui distingue une crise CyberIA d'une crise cyber classique

	Crise cyber classique
	Crise CyberIA

	Cible les systèmes
	Cible les systèmes ET la réputation

	Détectable techniquement
	Souvent invisible jusqu'à l'explosion

	Réponse technique
	Réponse technique ET narrative

	Responsabilité claire
	Responsabilité floue — humain ou machine ?

	Vitesse : heures
	Vitesse : minutes

	Périmètre délimité
	Périmètre potentiellement illimité via viralité




[bookmark: _Toc223513969]Comment reconnaître un bot
Les bots sophistiqués sont devenus très difficiles à détecter. Voici les signaux qui ne trompent pas.

	🪪  Le profil
	⚡  Le comportement
	🔁  Les patterns

	1. Photo trop parfaite, générée par IA
1. Nom générique ou numéroté
1. Biographie vague ou absente
1. Compte récent — beaucoup d'abonnés, peu de comptes suivis
1. Aucun événement de vie, aucune incohérence humaine
	1. Publie à 3h, 4h, 5h du matin — 7j/7
1. 50 à 200 posts par jour
1. Répond en quelques secondes sur n'importe quel sujet
1. Partage massivement sans jamais créer
1. Zéro engagement sur ses propres publications
	1. Groupes commentant toujours ensemble, même ton, mêmes formulations
1. Amplification soudaine et massive d'un message précis
1. Engagement disproportionné vs visibilité réelle
1. Contenu dans une langue ne correspondant pas au profil géographique
1. Aucune opinion nuancée — toujours dans l'extrême



	Règle simple : Un compte qui a beaucoup d'abonnés mais suit très peu de personnes n'a pas de vie sociale.




[bookmark: _Toc223513970]Cartographie des outils
Des outils gratuits aux solutions professionnelles — organisés par niveau de sophistication.

[bookmark: _Toc223513971]Niveau 1 — Veille réputationnelle classique
	Outil
	Forces
	Public cible

	Talkwalker
	Analyse sémantique avancée, détection de tendances, couverture mondiale
	Grandes entreprises, agences

	Meltwater
	Veille médias + réseaux, base journalistes intégrée
	Entreprises moyennes à grandes

	Brandwatch
	Analyse audience, segmentation fine, historique long
	Grandes marques, secteur luxe

	Mention
	Accessible, temps réel, bon rapport qualité/prix
	PME, équipes com réduites

	Sprout Social
	Réseaux sociaux + veille + reporting
	Équipes marketing-com

	Cision
	Relations presse + veille médias + base journalistes
	RP, agences

	Visibrain
	Spécialiste Twitter/X en temps réel
	Détection crises naissantes — Suisse/France




[bookmark: _Toc223513972]Niveau 2 — Détection de désinformation et de bots
	Outil
	Forces
	Ce qu'il détecte

	Botometer
	Gratuit, analyse un compte X/Twitter
	Score probabilité bot (0 à 1)

	Bot Sentinel
	Gratuit, comportements suspects sur X
	Comptes inauthentiques, harcèlement coordonné

	NewsGuard
	Extension navigateur + API
	Fiabilité des sources

	Logically
	Détection désinformation + narratifs
	Campagnes coordonnées, fausses informations virales

	Synthesio
	Veille + analyse sémantique profonde
	Détection anomalies et signaux faibles


Logically s'adresse principalement aux gouvernements, agences de sécurité nationale, grandes plateformes comme TikTok, et entreprises multinationales. Les contrats publics connus (comme celui de plus d'1,2 million de livres avec le gouvernement britannique) donnent une idée de l'ordre de grandeur tarifaire.
Synthesio (racheté par Ipsos) est positionné comme outil de social intelligence et de veille narrative pour les grandes entreprises, avec des abonnements qui se chiffrent généralement en dizaines de milliers CHF par an.

[bookmark: _Toc223513973]Niveau 3 — Détection de deepfakes
	Solution
	Type de détection
	Fourchette de prix
	Cibles principales
	Niveau de qualité
	Accessibilité

	Sensity AI
	Images, vidéos, audio (deepfakes + KYC)
	Sur devis (Enterprise)
	Agences gouvernementales, forces de l'ordre, justice, banques
	⭐⭐⭐⭐⭐ 
98% sur datasets publics, rapports forensiques 
« court-ready »
	Technique — intégration API requise

	Reality Defender
	Vidéo, audio, image, texte (deepfakes)
	Freemium : 
50 scans/mois gratuits ; Enterprise sur devis
	Banques, gouvernements, plateformes médias, call centers
	⭐⭐⭐⭐⭐ Reconnu par Gartner comme référence du marché
	API + dashboard web ; bonne intégration développeur

	Hive Moderation
	Image, vidéo, audio, texte (modération + détection IA)
	Usage-based via API ; détecteur IA réservé au tier Enterprise (devis)
	Plateformes sociales, marketplaces, gaming, apps UGC
	⭐⭐⭐⭐ Très large couverture ; parfois moins profond sur un type spécifique
	API developer-friendly ; 
100 req/jour en mode dev

	Intel FakeCatcher
	Vidéo en temps réel uniquement
	Non commercialisé publiquement (R&D / partenariats)
	Médias, réseaux sociaux, organisations de droits humains
	⭐⭐⭐⭐ 96% affiché; faux positifs sur vrais visages signalés par BBC
	Accès via partenariat Intel ; matériel Xeon requis

	Pindrop
	Audio / voix uniquement (call centers)
	Sur devis (enterprise, > $100M ARR annoncé)
	Banques, assurances, centres d'appels, grandes entreprises
	⭐⭐⭐⭐⭐ 99% sur deepfakes connus, 90% sur attaques inédites
	Intégration téléphonie ; très peu accessible hors enterprise

	ElevenLabs Classifier
	Audio uniquement — détecte ses propres voix générées
	Gratuit (outil annexe à leur plateforme TTS)
	Tout public, journalistes, créateurs de contenu
	⭐⭐ Limité : détecte uniquement les voix ElevenLabs, pas les autres générateurs
	Très accessible
interface web simple

	AI or Not
	Images, audio, vidéo, texte, KYC/documents
	Plans payants (freemium + API) ; ≈ qq centaines CHF/mois selon volume
	PME, équipes Trust & Safety, plateformes KYC, créateurs
	⭐⭐⭐ 
Bon généraliste multi-format ; startup de 6 personnes ($660K ARR)
	Accessible
API + web
bonne doc

	InVID / WeVerify
	Images et vidéos (vérification journalistique)
	Gratuit (projet financé par l'UE)
	Journalistes, fact-checkers, chercheurs, ONG
	⭐⭐⭐⭐ Excellent pour la vérification vidéo/image ; pas conçu pour détecter les deepfakes audio
	Très accessible — extension navigateur



[bookmark: _Toc223513974]Outils gratuits — accessibles immédiatement
	Outil
	Usage

	Google Alerts
	Veille basique sur mots-clés — indispensable

	Botometer
	Analyse de comptes suspects sur X/Twitter

	Bot Sentinel
	Surveillance comportements inauthentiques sur X

	AI or Not
	Détection image/audio générés par IA

	ElevenLabs Classifier
	Détection voix synthétique

	TinEye
	Vérification de l'origine d'une image

	InVID / WeVerify
	Vérification vidéo — outil des journalistes

	FotoForensics
	Analyse métadonnées et manipulation d'image



[bookmark: _Toc223513975]Ce que vous faites dès demain matin
10 actions concrètes pour renforcer votre préparation face aux crises CyberIA.
[bookmark: _Toc223513976]Comprendre – savoir de quoi on parle
[bookmark: _Toc223513977]1. Se former à l'IA
Maîtrisez les outils, les familles d'IA et leurs risques spécifiques. Vous ne pouvez pas gouverner ce que vous ne comprenez pas.
[bookmark: _Toc223513978]2. Se former à la gestion de crise cyberIA
Les crises cyberIA ont une mécanique propre — vitesse, ambiguïté, double cible. Formez-vous avant d'en subir une.

[bookmark: _Toc223513979]Avoir de bons outils et un bon cadre
[bookmark: _Toc223513980]3. Élaborer un guide IA
Pas seulement une charte de principes — un guide opérationnel qui dit comment utiliser l'IA, quelles données partager, qui valide quoi.
[bookmark: _Toc223513981]4. Auditer vos outils IA
Listez tous les outils IA utilisés dans votre équipe, y compris ceux adoptés spontanément. Vous ne pouvez pas gérer ce que vous ne voyez pas.
[bookmark: _Toc223513982]5. Revoir les critères de décision et de validation
Définissez qui valide quoi, selon quels critères, avant publication. Écrivez ce processus sur une page. Une seule.

[bookmark: _Toc223513983]Sécuriser ce qui compte
[bookmark: _Toc223513984]6. Protéger les contenus critiques
Watermarking, certification, archivage horodaté. Si un contenu peut être falsifié, préparez la preuve de son authenticité.
[bookmark: _Toc223513985]7. Construire votre réseau d'alliés maintenant
Nommez 5 personnes — internes et externes — que vous appelleriez en cas de crise. Un réseau se construit par temps calme.
[bookmark: _Toc223513986]8. Configurer vos alertes de veille
Aujourd'hui. Sur votre nom d'organisation, vos dirigeants, vos projets sensibles. Google Alerts est gratuit. Pas d'excuse.

[bookmark: _Toc223513987]Se tester, vérifier que ça fonctionne
[bookmark: _Toc223513988]9. Tester votre capacité à détecter un deepfake
Prenez 10 minutes. Allez sur AI or Not ou Reality Defender. Testez une vidéo. Sachez ce que vous voyez avant d'en recevoir un en situation réelle.
[bookmark: _Toc223513989]10. Planifier une simulation de crise cyberIA
Bloquez une demi-journée dans les 3 prochains mois. Invitez la direction, le juridique, la DSI. Ce qui n'a pas été testé ne fonctionnera pas sous pression.



	« Le conseil n° 10 commence maintenant. »






« La machine n'est jamais le responsable légal. Vous, OUI. »
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