Le champ de bataille change

Préparez votre organisation
aux crises CyberlA
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la réponse

encore technique

... pour corriger l'erreur humaine, supposéee maillon faible.

Mais les hackers 2026 exploitent moins les failles techniques que
les fragilités organisationnelles
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DESALIGNEMENT DANGEREUX

LE TERRAIN DE JEU DES HACKERS

craintes latentes non traitées ensemble

CEO-CFO Les Equipes ClO - CISO

Ransomware, chaine

Deepfake — vishing Social Engineering
. ) . ) ) IT/Al/Cloud
Atteinte a la réputation Licenciement
) R ) i Continuité opérationnelle
Perte de confiance Mal-étre au travail / Pression

Résilience des systemes

désalignement des décisions
ambiguités
pression stérile
manipulations

LA OU LES ATTAQUES COMMENCENT
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RESULTATS

PERTE DE REPERES
PERTE DE CONFIANCE

PERTE DE CREDIBILITE

A

La voix de mon CFO au téléphone, est-ce vraiment lui ? 0ZNngo

L'information regue dans ce mail, est-ce vrai ?

Si mon modeéle analytique IA, qui m’a coiité une fortune, est corrompu,
comment le saurais-je ? Et dans combien de temps ?

Si je suis victime d’'une fake news, arviverai-je a
du narratif ?
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FERMER LES POINTS D'ENTREE

CEO-CFO

Deepfake — vishing
Atteinte a la réputation

CLARIFIER & SECURISER Perte de confiance VERROUILLER LE VRAI
LE CADRE DE TRAVAIL DANS L'ECOSYSTEME

Les Equipes PROTEGER L'INTEGRITE ClO - CISO

information, contenus, données, narratif
Ransomware, chaine

' . RENFORCER LA COHESION IT/Al/Cloud
Licenciement En cas d'incident

Social Engineering

Continuité opérationnelle

DEFINIR UN LANGAGE COMMUN Résilience des systemes

Mal-étre au travail / Pression

AVANT QUE LA FAILLE NE DEVIENNE TECHNIQUE
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Aider les organisations a faire face aux crises ou cyberattaques et
manipulation de 'information se combinent...

Cela exige de maitriser trois dimensions critiques :

* préserver une lecture fiable de la réalité

» décider dans une situation d'incertitude

* maintenir la cohérence organisationnelle ‘\
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NOTRE ZONE D'ACTION

Norme du Vrai

Validation de publication
Réseau dalliés

Relations partenaires/clients

Information
PR/Com/DRH/psychologues

Intégrité contenus & données
Anti-manipulation

Détection deepfakes
Contre-narratifs

N /N /DOCNDr

Gouvernance

CEOQ/CFO
Cabinets de conseil

Verrouiller le Vrai

. ‘ Cimenter la résilience
dans I'ecosysteme

organisationnelle

Réduire
la faille

Perceptions
Décisions
Dynamiques
Discours

Protéger Renforcer
la vérité la cohésion

Experts Cybersecurité & IA
CIO/CISO

Technique

ANANAN ~ I I~

Sécurité psychologique
Leadership éthique
Signaux faibles

Réles critiques

Opérations
Métiers
Continuité d'activité
Cellule de crise

Simulations

Circuits de vigilance & alerte
Veille CyberlA + media
Compétences IA



L'’ARCHITECTURE

Communication de Crise
CyberlA

REAGIR

symptome

Se préparer
aux nouvelles
urgences

NA/NA/DOND A

PROTEGER

ame

Préserver
identité et autorité

Gouvernance de la Vérité

Resilience Culture Lab

RENFORCER

corps

Structurer ['environnement
durablement.

avec Audace



Couvert a +60%

Infrastructure IT
Systemes

Zone
d'intervention

unique

Approche
Systémique

Couvert a <10%

Manipulation IA (deepfake, vishing)

Gouvernance IA

Gestion de crise traditionnelle Circuit de vigilance, détection et alerte IA

Simulations de crise Intégrité de I'information/contenu

Veille Cyber + IA + Media SIS PR T

Cyber-Training/Social engineering Sl

Résilience organisationnelle

___________

Les attaques exploitent les interactions et décalages de perception. !
Nous travaillons sur ces dynamiques, internes et externes. ';



PAR OU COMMENCER ?

LE BILAN DE VULNERABILITE STRATEGIQUE

Identifier vos points de rupture réels et I'écart entre ce que la direction percoit et ce que les équipes vivent.

c Questionnaires en ligne e Entretiens

Dirigeants Individuels
Vision stratégique, Roles critiques -
gouvernance, décision Approfondissement ciblée
Equipes En groupe
Perception terrain, signaux Validation des decalages
faibles, vulnérabilités vécues identifiés

1 semaine 1-2 jours sur site ou visio
10 jours | Ebauche de plan d’action personnalisé
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e Livrables

Cartographie des
vulnérabilités par
dimension

Ecarts direction vs. terrain
mise en évidence

3-5 priorités actionnables

Débrief COMEX

| Feuille de route pour la maturité
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QUI EST OZ'N'GO

Votre partenaire en Communication de Crise CyberlA &
Intégrité de l'Information

Maryse Rebillot

Strategic Advisor on Cyber-Al crises &
information integrity | Founder of Oz'n'gO |

+ 20+ ans en marketing-communication dans le High
Tech et la Cybersécurité

* Experte en gestion de crise & Communication sensible

* International Executive Marketing Master, INSEAD

linkedin.com/in/maryse-rebillot
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Réseau d’Experts

(mobilisables selon les missions, en fonction des besoins)

Cybersécurité

Cyber défense, White Hacking, Gouvernance Cyber,
Gouvernance des données, Légal & Assurance

¢® 1A & Technologies
ao |A Générative, LLM, IA Vertical, Autres IA

Humain & Communication
Psychologie, Médias & Journalistes, Sociologie
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ozngo
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NE SUBISSEZ PAS
LA'PROCHAINE CRISE.

PREPAREZ-LA.

0zNgo

Maryse Rebillot

contact@ozngo.com
+4177 533 77 67
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